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LX) 1.DEFINICOES GERAIS

Para auxilio na leitura deste guia, serao adotadas as seguintes definicoes no que
se refere a incidentes ocorridos no ambito da Procuradoria-Geral do Estado de

Rondénia.
AGENTE DE De acordo com a LGPD, =30 agentes de tratamento agueles que podem
TRATAMENTO ter alguma acdo no tratamento de um incidente que cologue em risco a
seguranca dos dados pessoais. Tais agentes abrangem
CONTROLADOR | Pessoa natural ou juridica, de direito publico ou privado, a gquem
competem as decisdes referentes ao tratamento de dados pessoais; na
administragdo publica federal, os drgdos exercem as funcdes tipicas do
controlador.

OPERADOR Pessoa natural ou juridica, de direito pdblico ou privado, gue realiza o
tratamento de dados pessoais em nome do controlador.

ENCARREGADO | Pessoa indicada pelo controlador e pelo operador para atuar como canal
de comunicagdo entre o confrolador, os fitulares dos dades e a
Autoridade Nacional de Protegio de Dados (ANPD).

AUTORIDADE Os arts. 55-A e seguintes da LGPD definem a Autoridade Macional de

NACIONAL DE Protecio de Dados (ANPD), entidade responsdvel por zelar, implementar e

PROTECAD DE
DADOS:

fiscalizar o cumprimento da LGPD em todo o territdrio nacional, conforme
as atribuicdes descritas no art. 55-J da LGPD e no Decreto n® 10.474, de

26 de agosto de 2020.

DADO PESSOAL

E toda informacdo relacionada a pessoa natural identificada ou
identificavel.

INCIDENTE

Evento, acdo ou omissdo que tenha permitido ou possa vir a permiti
acesso nao autorizado, interrupgao ou mudancga nas operagdes (inclusive
pela tomada de controle), destruigdo, dano, delegio ou mudancga da
informagdo protegida, remogdo ou limitagdo de uso da informacéo
protegida ou, ainda, apropriacdo, disseminagido e publicacdo indevida de
informacdo protegida de algum ativo de informacéo critico ou de alguma
atividade critica por um periodo de tempo inferior ao tempo objetive de
recuperacio.

INCIDENTE DE
SEGURANCA
COM DADOS
PESSOAIS

De acordo com a Autoridade Macional de Protecdo de Dados [ANPD),
incidente de seguranca a protecio de dados pessoais é qualguer evento
adverso, confirmado ou sob suspeita, relacionado a viclacdo de dados
pessoais, sendo acesso ndo autorizado, acidental ou ilicito que resulte em
destruicdo, perda, alteragic vazamento cu qualguer forma de tratamento
de dados ilicita ou inadequada, que tem a capacidade de por em risco os
direitos & as liberdades dos titulares dos dados pessoais.

RIFD

Conforme a LGPD, o Relatdrio de Impacto a Protegio de Dados (RIPD) &
uma documentacio do controlador gue contdm a descricio dos
processos de tratamento de dados pessoais gue tem o potencial de gerar
riscos as liberdades civis & aos direitos fundamentais dos titulares, bem
como medidas, salvaguardas e mecanismos de mitigagio de risco




% 3K kK 2. INCIDENTES DE SEGURANCA
COM DADOS PESSOAIS

Um incidente de seguranca com dados pessoais € qualquer evento adverso
confirmado, relacionado a violacao na seguranca de dados pessoais, tais como
acesso nao autorizado, acidental ou ilicito que resulte em destruicao, perda,
alteracao, vazamento ou, ainda, qualquer forma de tratamento de dados
inadequada ou ilicita, os quais possam ocasionar risco para os direitos e
liberdades do titular dos dados pessoais.

Evitar esses eventos, passa pela necessidade de adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacoes acidentais ou ilicitas de destruicao, perda, alteragao,
comuhnicagcao ou qualquer forma de tratamento inadequado ou ilicito, de
acordo com as regras de boas praticas de governanc¢a para o tratamento de
dados pessoais.

Em caso de suspeita de incidente que coloque em risco a seguranca de dados

pessoais, devem ser realizados alguns procedimentos especificos. A figura
abaixo detalha de maneira simplificada este processo:

Comunicar o

encarregado

FASES DA
COMUNICACAO

Comunicar a Relatoério de

ANPD

impacto
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Lok % % 2.1. COMUNICAR AO

ENCARREGADO DA ENTIDADE

A notificacao de eventual vazamento de dados pessoais pelos colaboradores
internos (Procuradores, servidores, estagiarios, residentes e terceirizados) devera
em regra ser realizada via SElI a setorial PGE-EPD ou pelo e-mail
epd@pge.ro.gov.br, o mais rapido possivel, para as providéncias previstas na
LGPD e no portal da ANPD sobre comunicag¢ao de incidentes de seguranca.
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2.2. AVALIACAO DO INCIDENTE

Quando a entidade tem conhecimento do incidente de seguranca, deve ser
realizada uma avaliacao interna para que sejam obtidas informag¢oes como:

a. Qual vulnerabilidade foi explorada no evento, abrangendo
situagdes como: acesso indevido aos dados pessoais; roubo de
dados; ataques cibernéticos; erros de programacao de aplicativos
e sistemas internos; engenharia social; descartes indevidos;
repasse de dados pessoais; roubo, venda e utilizacao de dados
tutelados pela entidade; comprometimento de senhas de acesso;
e outras.

b. Fonte dos dados pessoais: meio pelo qual foram obtidos os
dados pessoais, tais como preenchimento de formulario eletrénico
ou nao eletrénico por parte do titular, API, uso compartilhado de
dados, XML e cookies.

c. Categoria de dados pessoais: por exemplo, se se tratam de
dados sensiveis, dados pessoais de criangas e adolescentes.

d. Extensao do vazamento: quantificar os titulares e os dados
pessoais que tiveram a sua seguranca violada neste evento.

e. Avaliacao do impacto ao titular: avaliar quais sao os impactos
que o incidente pode gerar aos titulares.

f. Avaliacao do impacto no servigo: avaliar os impactos que o
incidente pode gerar a entidade como perda de confiabilidade do
cidadao, acoes judiciais, dano a imagem da instituicao em ambito

nacional e internacional, prejuizo a entidade em contratos com
fornecedores e clientes, e impacto total ou parcial nas atividades
desenvolvidas pela entidade.

Devem ser preservados o maximo de evidéncias do incidente e de todas as
medidas adotadas a partir da sua ciéncia, a fim de que se demonstre, para
eventuais autoridades que posteriormente vierem a apurar os fatos, toda a
cadeia de diligéncias realizadas para entendimento do evento e mitigagao dos




seus efeitos.
Nesse cenario, todos os passos devem ser devidamente documentados, desde

o momento inicial de atuacao até a contencao e os efeitos. Isso inclui, mas nao
se limita a:

a. Todos os logs dos sistemas internos e externos envolvidos no
incidente;

b. Interacées do time envolvido e todas as medidas adotadas;

c. Eventuais contratacoes de ferramentas e equipes de especialistas
e auditores para atuacao pontual no incidente a ser tratado.

d. Atas das reunioes relevantes.

A medida que o tratamento do incidente avancar, as informacdes de tal
avaliacao preliminar podem ser atualizadas.

ELL

2.2.1. RELATORIO DE IMPACTO A
PROTECAO DE DADOS PESSOAIS

Diante de todas as evidéncias, € importante que a entidade avalie a
necessidade de elaborar o Relatério de Impacto a Protegcao de Dados Pessoais
(RIPD), pois o RIPD podera ou devera ser solicitado em casos especificos
previstos na LGPD. Sao eles:

e Para tratamento de dados pessoais realizados para fins de
seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investigacao e repressao de infragdes penais
(excecgodes previstas pelo inciso art. 4°, inciso Ill da LGPD);

e Quando houver infracago da LGPD em decorréncia do
tratamento de dados pessoais por érgaos publicos (arts. 31 e 32

da LGPD, combinados); e

e A qualquer momento, sob determinacao da ANPD (art. 38).




O o6rgao devera implementar o processo de elaboracao e manutencao do
Inventario de Dados Pessoais (IDP). Esse documento mostra detalhes da
utilizacao dos dados pessoais por diversos programas, sistemas de informacao
ou processos existentes. Além dos casos especificos previstos pela LGPD
relativos a elaboracao do RIPD, é indicada a elaboracao ou atualizacao do
Relatdrio de Impacto sempre que existir a possibilidade de ocorrer impacto na

privacidade dos dados pessoais.

(L% % % a 2.3. COMUNICAR A ANPD E AO
TITULAR DE DADOS PESSOAIS



https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca
https://bit.ly/3BiNmUK

O Encarregado tendo ciéncia do incidente, avaliara a necessidade e a
profundidade da comunicacao com a ANPD e com os titulares de dados.
Nessas tarefas, a LGPD e os demais normativos infralegais vigentes sobre
protecao de dados pessoais deverao ser sempre consultados e utilizados como
balizas.

A autoridade nacional de protecao de dados disponibiliza, em seu sitio
eletrénico, um formulario modelo para notificacao de incidentes de seguranca
com protecao de dados. O formulario pode ser acessado no site da ANPD ou
através do seguinte link:

CO https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

Conforme a LGPD, cabe ao controlador (PGE) comunicar ao titular dos dados
pessoais a ocorréncia de incidente de seguranca que tenha potencial de lhe
gerar riscos ou danos relevantes.

(XX O que e como comuhicar aos
titulares de dados?

A comunicacao do incidente aos titulares deve ser feita em linguagem clara e
simplificada e mencionar, no que couber, os elementos previstos no §1° do Art.
48 da LGPD, tais como:

e A descricao geral do incidente e a data da ocorréncia;

A natureza dos dados pessoais afetados e os riscos
relacionados ao incidente;

* As medidas tomadas e recomendadas para mitigar os efeitos
do incidente;

e O contato do encarregado ou o ponto de contato para que os
titulares obtenham informacoes a respeito do incidente;

e Outras informacodes que possam auxiliar os titulares a prevenir
possiveis danos.



https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

A comunicacao deve ser feita de forma individual e diretamente aos titulares,
sempre que possivel. Se, pela natureza do incidente, nao for possivel identificar
individualmente os titulares afetados, devem ser comunicados todos os
presentes na base de dados comprometida.

2.4. EMITIR O RELATORIO FINAL
DO INCIDENTE
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E importante que todas as informacdes e evidéncias coletadas e as acdes do
processo de tratamento de incidente de seguranca a protecao de dados sejam
documentadas, de modo a possibilitar a elaboracao de um relatério final do
incidente. Este documento deve:

a.conter as devidas consideracoes para a promoc¢ao da melhoria
continua dos processos de tratamento de incidentes; e

b. estar disponivel para consulta em caso de atualizacao do
relatério de impacto a protecao de dados (RIPD).

A ANPD pode solicitar o mencionado relatério para analise, com o propodsito de:

e avaliar as acoes tomadas durante um incidente em que dados
pessoais tenham sido expostos ou comprometidos;

e publicar e atualizar normas referentes a protecao de dados;

e cumprir o principio da responsabilizacao (art. 6°, inciso X da
LGPD);

e Utiliza-lo como subsidio para eventuais questionamentos,
facilitando a comprovacao de conformidade.




2.5. CANAIS DE COMUNICAGCAO DE
INCIDENTES COM DADOS PESSOAIS

Os canais abaixo de contato poderdao ser explorados no processo de
comunicacgao de incidentes. Recorde-se, entretanto, que cada um dos 6rgaos
listados a seguir possui atribuicoes legais e regimentais distintas, e que a ANPD
€ o ponto focal para LGPD e a autoridade administrativa fiscalizatéria para
recebimento de incidentes envolvendo dados pessoais:

* Encarregado de Protecao de Dados: O titular podera entrar
em contato por meio do e-mail epd@pge.ro.gov.br ou enviar
diretamente pelo SEl pela unidade PGE-EPD para sanar
quaisquer duvidas sobre o tratamento dos dados realizados
com fundamento na LGPD.

* ANPD - Agéncia Nacional de Protecao de Dados: Autoridade
Nacional de Protecao de Dados) é o 6rgao federal responsavel
por fiscalizar e aplicar a LGPD, a Lei Geral da Protecao de
Dados. A criacao de uma autoridade independente é
necessaria para que empresas que tém acesso a informacgoes
pessoais cumpram a legislacao e possam ser auditadas nos
casos em que nao observarem o devido tratamento destes
dados.

* Policia Federal: apenas quando houver indicios de crime, de
acordo com a Lei n° 12.737, de 30 de novembro de 2012, ou
outras normas presentes na legislacao penal extravagante, a
Policia Federal devera ser comunicada através de oficio
diretamente enviado ao Diretor.

Embora a responsabilidade e a
obrigacao pela comunicacao do
incidente sejam do controlador,

caNaAIS DE podem ocorrer casos
COMUNICACAO \ excepcionais em que tal
comunicacao provenha do
operador, caso em que tal
comunicacao sera devidamente
analisada pela autoridade de

protecao de dados.
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